[image: image2.jpg]Micresoft | Innovation

Center




[image: image1.jpg]Micresoft | Innovation

Center





Курс
«Современные технологии построения компьютерных сетей с использованием Microsoft Windows Server 2008 R2»
Аннотация
Уровень сложности курса может быть оценен как расширенный. Общая продолжительность лабораторных занятий составляет 16 часов. Общая учебная нагрузка, включая консультации и самостоятельные занятия – 36 часов. В курсе рассматриваются вопросы управления сетевой средой на базе Windows Server 2008 R2, включая конфигурирование учётных записей пользователей, компьютеров и групп безопасности, управление доступом к общим ресурсам. Даются базовые знания о службе каталогов Active Directory, о том, как создавать и конфигурировать объекты групповой политики. Также рассматриваются вопросы построения современной сетевой среды и анализа совместимости технологий безопасности, обновления и развертывания серверов и рабочих станций под управлением Windows. Приводятся сведения о резервном копировании и восстановлении данных, а также о средствах развертывания современных  версий Windows.
Теоретическая часть, доступная для самостоятельного изучения, позволяет ознакомиться более подробно с материалами, излагаемыми в практической части курса, на семинарах. Проводимые семинары состоят из теоретической части,  в которой происходит закрепление и развитие самостоятельно изученного материала, и лабораторных работ, которые дают слушателям возможность проверки полученных знаний на практике.
Содержание практической части курса с разбивкой по часам
	№
	Тема
	Количество часов

	
	
	Лекции
	Лабораторные

	1
	Развертывание и управление Windows Server 2008 R2.
	1
	1

	2
	Создание пользователей и компьютеров в Active Directory.
	1
	1

	3
	Создание групп и организационных единиц.
	1
	1

	4
	Управление доступом к ресурсам в AD DS.
	1
	1

	5
	Создание и конфигурирование объектов групповой политики.
	1,5
	1,5

	6
	Конфигурирование безопасности сервера.
	0,8
	1

	7
	Мониторинг и обслуживание серверов Windows Server 2008 R2.
	0,8
	0,8

	8
	Резервное копирование и автоматизированное развертывание.
	0,8
	0,8

	Итого
	7,9
	8,1


Содержание разделов курса:
· Модуль 1. Развертывание и управление Windows Server 2008 R2
Установка Windows Server 2008 R2. Серверные роли. Обзор службы каталогов Active Directory. Использование средств управления Windows Server 2008 R2. Использование «Удаленного рабочего стола» для управления сервером.
· Модуль 2. Создание пользователей и компьютеров в Active Directory
Управление учетными записями пользователей. Создание учетных записей компьютеров. Автоматизация управления объектами AD DS. Использование запросов для нахождения объектов  в AD DS.
· Модуль 3. Создание групп и организационных единиц

Создание групп. Управление группами. Создание организационных единиц. 
· Модуль 4. Управление доступом к ресурсам в AD DS 

Обзор управления доступом. Назначение разрешений на общие ресурсы. Управление NTFS разрешениями на файлы и папки. Определение действующих разрешений.
· Модуль 5. Создание и конфигурирование объектов групповой политики

Определение понятия групповой политики. Конфигурирование политик безопасности. Настройка области действия объектов групповой    политики. Проверка применения объектов групповой политики. Управление объектами групповой политики. Конфигурирование предпочтений групповой политики. Конфигурирование сценариев и перенаправления  папок средствами групповой политики.
· Модуль 6. Конфигурирование безопасности сервера

Безопасность инфраструктуры Windows. Настройка политики аудита. Обзор службы Windows Server Update Services (WSUS). Управление службой Windows Server Update Services (WSUS). Планирование управления обновлением безопасности.

· Модуль 7. Мониторинг и обслуживание серверов Windows Server 2008 R2
Планирование задач мониторинга. Расчет основного уровня производительности сервера. Выбор подходящих средств мониторинга. Планирование методов оповещения. Автоматизация обслуживания  Windows Server 2008 R2.
· Модуль 8: Резервное копирование и автоматизированное развертывание

Планирование резервного копирования в Windows Server 2008 R2. Планирование восстановления в Windows Server 2008 R2. Планирование развертывания современных версий Windows. Сценарии развертывания и обслуживания образов Windows.
Предварительная подготовка

· Базовые практические знания в области сетевых технологий.  

· Понимание сетевых операционных систем на начальном уровне.  

· Навыки работы с серверными операционными системами Windows.  

· Базовые знания Active Directory.  

· Понимание принципов и знание методик обеспечения безопасности (например, корпоративных политик).  

· Базовые знания TCP/IP.  

· Базовые знания инструментов для работы со сценариями (например, Powershell и WMI).
По окончанию курса слушатели будут уметь:
· Развертывать Windows Server 2008 R2 и управлять им.
· Настраивать доменные службы Active Directory в Windows Server 2008 R2.
· Настраивать службы удаленных рабочих столов Windows Server 2008 R2.
· Конфигурировать учетные записи пользователя и компьютера AD DS.
· Создавать группы и организационные подразделения.
· Управлять доступом к общим ресурсам в среде AD DS.
· Создавать и конфигурировать объекты групповой политики.
· Осуществлять мониторинг и обслуживание серверов под управлением Windows Server 2008 R2.
· Управлять резервным копированием и восстановлением Windows Server 2008 R2.

Разработчики
Курс разработан в Центре инноваций Microsoft в Московском энергетическом институте (Техническом университете).
Разработчики: Коркин В.С., Меренков Д.В.
Использованные материалы

1. Программа повышения квалификации «Современные технологии построения и защиты сетевой инфраструктуры предприятия». Разработка МГТУ им. Баумана по проекту «Разработка краткосрочных программ повышения квалификации ИКТ-преподавателей на базе онлайн-ресурсов компании Майкрософт». 

2. 10159A - Updating Your Windows Server 2008 Technology Skills to Windows Server 2008 R2.
3. Леонтьев К., Протопопов В. Новые возможности Active Directory в Windows Server 2008 R2. – Видеодоклад на портале онлайн-семинаров по современным технологиям TechDays.ru: http://www.techdays.ru/videos/1530.html 
4. MOC 6419A -  Configuring, Managing and Maintaining Windows Server 2008 Servers.
5. Власов Ю.В., Рицкова Т.И. Администрирование сетей на платформе MS Windows Server. – Учебный курс Интернет-университета информационных технологий (INTUIT.ru): http://www.intuit.ru/department/os/sysadmswin/
6. Ресурсы Microsoft TechNet: http://technet.microsoft.com/ru-ru/default.aspx
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